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Biztonsagtudatos attitud fejlesztese
kulonbozo szervezeti strukturakban
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MIT VIZSGALTUNK?

harom szervezet @ ® tudatossag

harom nezopont @

® biztonsagi kultura

® jogszabalyok

JO gyakorlatok ®

minimum ismeretek @ ® bels6 szabalyrendszer
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HOGYAN VIZSGALTUK?

KERDOIV

SZAKERTOI
INTERJU
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Aktualis helyzet

m Biztonsag és tudatositas

Jo gyakorlatok, minimum ismeretek

m> Interjuk tapasztalatai

Atfogo tudasbazis



SZERVEZETI ERDEK!
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TUDATOSITAS

Biztonsagtudatossag — ki a Mikortol szamit valaki
felel6s? biztonsagtudatosnak?

A biztonsagtudatossagra, mint n Az ember, mint kockazati

szemléletre szukseg van. tényezo.
AANZAA



INTERJUK ALTALANOS
TAPASZTALATAI

Osszhang a kérd6ivekre kapott
valaszok és az interjuk kozott.
Koherencia a kérdésekre kapott
valaszok kozott, a szervezetek
korében. @

Nagy hangsuly fektetése az
oktatasra.

Nem csak az informacidbiztonsagi
tertlet tudatos.

A szervezeti kulturahoz idomultak a
munkavallalok gondolkodasmadijai.

A tudatositas hatékony
modszereinek azonossaga.
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TUDATOSITAS SZINTJE

Erdektelenség

Eroforras -és idohiany
Osszefiiggések megléte
Oktatasok, kepzések tartasa

Informaciobiztonsag fontossaga

AN ZAAS



OSSZEGZES
1

biztonsagtudatossag szintje €s novelése
2 | kerdOiv és szakertdi interjuk

3 | er0s biztonsagi kultura

4 | mindig van hova fejlédni
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Koszonom a megtisztelo figyelmet!

Kiss Adrienn

AN ZAAS




BIZTONSAGTUDATOSSAGI
WORKSHOP

2022. majus 12.

OSINT es a social media, avagy a
biztonsagtudatositas jelentosege
napjainkban

Nimsz Vivien
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ELOADAS FELEPITESE

1. Téma aktualitasa

2. Definiciok

3. A kibertamadasok végrehajtasahoz szukséges informaciok

4. osintframework.com

5. On-OSINT
6. OSINT a hatésagok munkajaban

7. Osszegzés

13
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TEMA AKTUALITASA

Komplex
kockazatokat
kevesen ismerik

Kozossegi media
napjaink része

Pl. Felderités
szakaszaban
hasznos informaciok
szerezhetéek meg

Védekezes
legfontosabb eleme
a tudatositas

14 MVM
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A nyilt forrasu informacidészerzés olyan informacidgyjté eljaras, amelynek soran a
nyilvanosan elérhetd forrasokbdl az informaciokat felkutatjak, elemzik, értékelik és
felhasznaljak egy adott cél érdekében.

Olyan internetes oldalak és alkalmazasok 0sszességeét értjuk, amelyben a
felhasznaldk allitjak el6 a tartalmat, a szolgalatok csupan a keretet biztositjak. Ebbdl
kovetkezik, hogy a kozossegi média a felhasznaldi interakciobdl alakul ki, azonban ez
a tartalom allandéan valtozhat a tobbi felhasznalo interakcioja réveén.




A kibertamadasok végrehajtasahoz szukséges informacidk

Informatikai T 3S|
, rvezeési

rendszerre Ceélpontra szeerveezeéssi
vonatkozd ~vonatkozo végrehajtasi
informaciok informaciok : L
) informaciok

[1] Forras: Deak Veronika, ,,A nyilt forrast informacidszerzés szerepe a kibertamadasok végrehajtasa soran
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OSINT A HATOSAGOK MUNKAJABAN

Encoding / Decoding O Victoria K. Foley
3328 Jerry Dove Drive
Tools (O Beaufort, SC 29902

() Fake Name Generator
Curious what Victoria means? Click here to find out!

Malicious File Analysis )

(O) Fake Identity Generator
Exploits & Advisories (O

Mother's maiden name  Hunt

() Random User Generator SSN 655-093000¢

You should click here to find out if your SSN is @nline.

\ Persona Creation ()
Threat Intelligence (O

Logged in users can

OpSecO) Anenymous Browsing O O Pexels ::*c"::t“;';s;:ah'ers g Geo coordinates 32.258606, -80.546478
pSec _
: i can save their fake
Documentation O PTIVECY ! Clean Up O O FakEI'.]S names to use later. PHONE
N Metadata / Style O Qs signin Phone 843-525-6583
Tralnmg O = Country code 1
BIRTHDAY
Birthday Movember 9, 1936
Age 85 years old
Tropical zodiac Scorpio
Fake Identity Generator ONLINE
Email Address VictoriakFoley@jourrapide.com
. . This is 8 real email address. Click b to sctivate itl
Generate a fake name, address, date of birth, username, password and biography. P s el el aodiess, Click fers fo sctivate i
Username Youtind
Password ahVoasfil
GENERATE FAKE IDENTITY Website zaknack.com

Browser user agent Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:66.0)

® Male © Female Gecko/20100101 Firefox/66.0

Name: Brodie Hinton FINANCE
Visa 4716 3123 9320 0891
Location: 753 Diamond Street, Tours, France Expires 6/2027
Date of birth: 21 June 1968 ez 2
Bio: Look, so that means a clergyman i guess because my parents keep telling me to be more ladylike. This EMPLOYMENT
Company Total Yard Maintenance

crate like professionals, dont do anything, everyone died. Blame the worst kind against me to victory is in the h
worst kind against me to, dont not do anything, perhaps you were supposed to be referred to as the kind of Occupation
cheesy new years costume?

Chairperson of the board

PHYSICAL CHARACTERISTICS

Username; Elliot546 Height 5' 3" (161 centimeters)
Weight 204.8 pounds (93.1 kilograms)
Password: dyjo£qxavjpsxe73378 Blood type 0+
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KEREKASZTAL BESZELGETES:

Felkéeszitheto-e az ,,atlag user”
a social engineer tamadasara?
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Gyermekeink netvilagga mentek

Dr. Baracsi Katalin
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KEREKASZTAL BESZELGETES:

A csalad, illetve napjaink szervezeteinek és oktatasi
rendszerének felelossége a jovo nemzedékének
kiberbiztonsagi erzékenyitésében
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